
 Utgivelsesdato: 16. oktober 2024 
Sist oppdatert: 18. oktober 2024 

Merknad 
For kunder som bruker IXG System IP-basert porttelefonsystem 

Takk for din fortsatte støtte til produktene våre. 

Vi informerer deg om at IP Network Audio-Video Intercom IX SYSTEM, som vi har solgt siden mai 2020, 

har vist seg å være utsatt for et angrep ved bruk av spesialisert teknologi som kan føre til lekkasje av 

data som er lagret i målproduktet eller tap av deler av produktets funksjoner. 

■ Målprodukter 

・Leietakerstasjon: IXG-2C7, IXG-2C7-L 

・Inngangsstasjon: IXG-DM7, IXG-DM7-HID, IXG-DM7-HIDA, IXG-DM7-10K 

・Vaktstasjon: IXG-MK 

・Gateway-adapter: IXGW-GW, IXGW-TGW 

・Heiskontrolladapter: IXGW-LC 

・IXG-støtteverktøy 

 

■ Målversjon 

 1. CVE-2024-31408、CVE-2024-39290 

・ IXG-2C7, IXG-2C7-L, IXGW-GW, IXGW-TGW: Alle versjoner før Ver. 3.01 

・ IXG-DM7, IXG-DM7-HID, IXG-DM7-HIDA, IXG-DM7-10K, IXG-MK, IXGW-LC: Alle versjoner før 

Ver. 3.00 

     2. CVE-2024-47142 

・ IXG-2C7, IXG-2C7-L：Alle versjoner før Ver. 2.03 

 3. CVE-2024-45837 

・ IXG-2C7, IXG-2C7-L, IXGW-GW, IXGW-TGW: Alle versjoner før Ver. 3.01 

・ IXG-DM7, IXG-DM7-HID, IXG-DM7-HIDA, IXG-DM7-10K, IXG-MK, IXGW-LC: Alle versjoner før 

Ver. 3.00 

・ IXG-støtteverktøy: Alle versjoner før Ver. 5.0.2.0 

* I dokumentet «Liste med målprodukter» finner du produktbilder og -versjoner for og etter mottiltak. 

 

 

 

Vedlegg (innhold på vårt nettsted) 



■ Beskrivelse av sårbarheten 

Det er en mulighet for at en tredjepart som har tilgang til dette produktet via et nettverk kan lese, endre, 

slette og/eller manipulere dataene. Det har ikke vært noen rapporter om skade som følge av dette 

angrepet etter lanseringen av dette produktet, fordi dette angrepet krever svært spesialisert teknologi. 

 

■ Mottiltak 

Hvis du bruker en målversjon, laster du ned fastvaren med mottiltaket fra Programvare og dokumenter  

og oppdaterer målproduktet. 

 

■ Kontakt for forespørsler 

Hvis du er en kunde som bruker et målprodukt og har spørsmål om dette, kan du ta kontakt med oss. Vi 

vil kontakte deg på e-postadressen du har oppgitt. 

   ▶Kontakt oss 

   https://www.aiphone.net/support/contact/ 

Personlig informasjon som oppgis av kunden vil ikke brukes til andre formål enn dette.  

På https://www.aiphone.net/privacy/ finner du retningslinjene våre for personvern. 

 

■ Referanseinformasjon 

JVN# 41397971/ CVE-2024-31408/CVE-2024-39290/CVE-2024-45837/CVE-2024-47142 
 
 

16. oktober 2024 
AIPHONE CO., LTD. 

https://www.aiphone.net/support/software-documents/ixg/
https://www.aiphone.net/support/contact/
https://www.aiphone.net/privacy/


〇 Liste med målprodukter

Versjon før
mottiltak

Versjon etter
mottiltak

Versjon før
mottiltak

Versjon etter
mottiltak

Versjon før
mottiltak

Versjon etter
mottiltak

IXG-2C7 Ver3.01 Ver4.00 Ver2.03 Ver2.04 Ver3.01 Ver4.00

IXG-2C7-L Ver3.01 Ver4.00 Ver2.03 Ver2.04 Ver3.01 Ver4.00

IXG-DM7 Ver3.00 Ver4.00 - - Ver3.00 Ver4.00

IXG-DM7-HID Ver3.00 Ver4.00 - - Ver3.00 Ver4.00

IXG-DM7-HIDA Ver3.00 Ver4.00 - - Ver3.00 Ver4.00

IXG-DM7-10K Ver3.00 Ver4.00 - - Ver3.00 Ver4.00

Vaktstasjon IXG-MK Ver3.00 Ver4.00 - - Ver3.00 Ver4.00

IXGW-GW Ver3.01 Ver4.00 - - Ver3.01 Ver4.00

IXGW-TGW Ver3.01 Ver4.00 - - Ver3.01 Ver4.00

Heiskontrolladapter IXGW-LC Ver3.00 Ver4.00 - - Ver3.00 Ver4.00

IXG-støtteverktøy - - - - - - Ver5.0.2.0 Ver6.0.0.0

Gateway-adapter

Leietakerstasjon

Inngangsstasjon

CVE-2024-45837
Produktnavn Modellnr. Produktbilde

CVE-2024-31408、CVE-2024-39290 CVE-2024-47142

IXG-2C7

IXG-DM7

IXG-MK

IXGW-LC

IXG-2C7-L

IXG-DM7-HID

IXG-DM7-HIDA

IXG-DM7


